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Datenschutz

Artikel 1

(1) Die Würde des Menschen ist unantastbar. Sie zu achten und zu 
schützen ist Verpflichtung aller staatlichen Gewalt.

(2) Das Deutsche Volk bekennt sich darum zu unverletzlichen und 
unveräußerlichen Menschenrechten als Grundlage jeder menschlichen 
Gemeinschaft, des Friedens und der Gerechtigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende 
Gewalt und Rechtsprechung als unmittelbar geltendes Recht.

Artikel 2

(1) Jeder hat das Recht auf die freie Entfaltung seiner Persönlichkeit, 
soweit er nicht die Rechte anderer verletzt und nicht gegen die 
verfassungsmäßige Ordnung oder das Sittengesetz verstößt.

(2) Jeder hat das Recht auf Leben und körperliche Unversehrtheit. Die 
Freiheit der Person ist unverletzlich. In diese Rechte darf nur auf Grund 
eines Gesetzes eingegriffen werden.1
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Funktion des institutionalisierten Datenschutzes

Der institutionalisierte Datenschutz prüft die organisierte  
Informationsverarbeitung und Kommunikation in der 
asymmetrischen Machtbeziehung zwischen…

� öffentlicher Verwaltung und deren Bürger

� privaten Unternehmen und deren Kunden

� Praxen / Instituten und deren Patienten, Mandanten, 
Klienten, Individuen, Subjekte, Menschen.

� IT-Infrastruktur-Providern und deren Nutzern
(bspw. Access-, Suchmaschinen-, Mail-, Socialnetwork-Betreiber)

� Institutionen und deren Mitarbeitern oder Mitgliedern.

Der institutionalisierte Datenschutz beurteilt diese Konstellationen 
auf der rechtlichen Grundlage vornehmlich aus der 
Interessenslage betroffener Personen und arbeitet proaktiv an 
Lösungen, mit denen diese Konstellationen unter operativ 
angemessene Bedingungen gestellt werden können. 

AAL?
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Organisationen Musterprozesse des 

DS-Managements

Maßnahmen für technisch-
organisatorische Infrastrukturen, 
die über Schutzziele integriert 

und gesteuert werden.

Prozeßzustände 

müssen erkennbar/

bewertbar sein

datenschutzkonforme

(Verfahren in) Organisationen

KPIs / KRIs

Interne / externe
Datenschutz-Prüfungen, 
-Audits, -Beratungen

Big Picture 
DS-Management, Schutzziele, KPI/KRI, PenTests

Gesetzliche
Normen

• Verfügbarkeit
• Integrität
• Vertraulichkeit
• Transparenz
• Nichtverkettbarkeit
• Intervenierbarkeit

Datenschutzmanagement, 
integriert in ISO-QM, ITIL, CoBIT, BSI-Grundschutz, …
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Schutzziele

• Schutzziele spielen seit rund 20 Jahren eine große Rolle im Rahmen der 
Herstellung von Datensicherheit (DoD, CC, BSI-Grundschutz etc.) 

• Konventionelle Schutzziele der Datensicherheit sind die Sicherung der 

Verfügbarkeit, der Integrität und der Vertraulichkeit von Daten bzw. 
der Prozesse der Datenverarbeitung.

• Die Datensicherheit ergänzenden Schutzziele des Datenschutzes sind 
• Transparenz, 
• Intervenierbarkeit und 
• Nichtverkettbarkeit.

• Schutzziele werden durch Maßnahmen auf dem Stand der Technik 
operationalisiert, Maßnahmen enthalten Regelungsgrößen für Prozesse, 
die nach best-practice-Erwägungen eingerichtet werden. 

• In einer Konzeptionsphase eines neuen Verfahrens muss der 

Schutzbedarf von Daten analysiert und festgelegt werden 
(Schutzbedarfsstufen: normal, hoch, sehr hoch).

• Mit dem GS-Tool steht eine Datenbank zur Modellierung von IT 
Infrastruktur und der zu treffenden Maßnahmen zur Verfügung.
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Verfügbarkeit

Intervenierbarkeit

Integrität

Vertraulichkeit

Transparenz

Nichtverkettbarkeit

Interventions-

daten

Vital-

daten

Verhaltens-

daten

IT-Infrastruktur-

daten

Umgebungs-

daten

Aggregierte

Daten

Betroffener

AAL-Dienstleister

Technik-

Dienstleister

Datenschutz-

Schutzziele

Akteure

Daten

- Fernmedika-
mentgabe

- Fernjustage
- Raumzutritt
- …

- Blutdruck
- Blutzucker
- Temperatur
- Stuhlgang
- EKG
- …

- Bewegung
- Liegedruck
- Türöffnungen
- Video-/Audio-

überwachung
- Nutzung von

Herd/WC/TV/PC
- …

- Still-Alive-Pings
- Protokoll/Logs
- Sensor-Roh-

daten
- …

- Temperatur
- Licht
- Lautstärke
- …

- Abrechnungs-
daten über
Kommunikation

- Energieverbrauch
- Alarmtrigger
- …

Weitere externe Akteure

• Forschung (soz., med., techn.)

• Versicherungen

• Sicherheitsbehörden

• Aufsichtsbehörden

• Verwaltungen

Vertrauter, Pate, 

Treuhänder, Lotse,

Freunde, Verwandte
Pflege

Medizin

Wachdienst

Krankenversicherung

Katalog mit
Schutzmaß-
nahmen

1. Aktivitäten,
2. Verantwort-
lichkeiten,
3. Datenflüsse

Technische
Systeme

AAL-Würfel
Datenschutz
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Funktion?

Schutzziele operationalisieren Anforderungen an…

� Beherrschbarkeit
Organisationen müssen nachweisen, dass sie wissen was 
sie tun.

� Fairness
Organisationen müssen die Freiheitsversprechen in den 
Konzepten Bürger, Kunde, Patient, Mandant, Individuum 
bedienen.

�Systemvertrauen
Vertrauen wird beansprucht und gewährt. Vertrauen 
macht Kommunikationen schnell und effektiv. Genau 
darauf ist eine moderne Gesellschaft an gewiesen.
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AAL aus Datenschutzsicht

• Hohe Datenschutzrelevanz von AAL, weil der Kernbereich des Privatlebens
von Menschen betroffen ist. 

• Weil wahrscheinlich lange noch gesetzliche Rechtsgrundlagen fehlen, wird 
vieles über Einwilligungen und Verträge abgewickelt.

• Gefordert sind technisch-organisatorische Maßnahmen für eine 
Datenverarbeitung mit überwiegend sehr hohem Schutzbedarf, absehbar 
wegen Erhebung hochauflösender Medizin- und Verhaltensdaten. 

• Es besteht ein hohes Risiko der Verantwortungsdiffusion für AAL-Systeme. 

• AAL läuft auf eine Industrialisierung – das heisst: standardisierte, 
technisierte, verwissenschaftlichte, durchökonomisierte und verrechtlichte –
der Betreuung hilfebedürftigen Menschen hinaus. 

• Souveränität über den bevorzugten Aufenthaltsort innezuhaben – etwa: Pflege 
und medizinische Versorgung zuhause – ist ein wesentlicher Aspekt 
informationeller Selbstbestimmung, der zugleich gewisse 
Freiheitseinschränkungen rechtfertigt.

• Sich auch bei zwar unvernünftigem aber sozial üblichen Verhalten nicht 
rechtfertigen zu müssen, ist ebenfalls ein wesentlicher Aspekt informationeller 
Selbstbestimmung: Beobachtbarkeit erzeugt Rechtfertigungsdruck.

• Stärkung des Datenschutzes in AAL-Komponenten und Systemen böte einen 
weltweit verwertbaren Akzeptanz- und Wettbewerbsfaktor.
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moralfern anschaulich gemacht…

Keinen Zweifel:
AAL wird kommen.
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E-Mail
Telefon
Adresse

Web

martin.rost@datenschutzzentrum.de
0431 9881391
Holstenstraße 98, 24103 Kiel
www.datenschutzzentrum.de

Kontakt?

Martin Rost


