
„Für alle Fälle kann es nicht schaden, immer einen Apfel in 
der Tasche zu haben.“ 

(Aleksandra Sowa, 2017: 117)

1 Einleitung

In diesem Artikel werden aktuell kursierende Berichte über 
Funktionen und Anwendungsszenarien der „Künstlichen Intel-
ligenz“ (KI) anhand der Funktion sowie der sechs Gewährleis-
tungsziele des Datenschutzes analysiert.1

Die besonders erfolgreichen KI-Systeme der letzten Jahre basie-
ren auf leistungsfähiger Hardware sowie einer Unmenge an ver-
arbeiteten Daten durch „künstliche neuronale Netze“ (KNN). Im 
letzten Lernschritt nutzen solche Systeme Trainingsdaten, die sie 
vielfach in Interaktion mit anderen KI-Systemen einsetzen („deep 
learning“ der KNN).

Viele der Probleme der KI, die meisten Expertinnen bevorzu-
gen die Rede vom „maschinellen Lernen“ (ML), werden derzeit 
in Deutschland anhand der Automatisierung des Fahrens von 
Autos diskutiert: Mangel an verständlichen Erklärungen und Be-
gründungen zu Lernergebnissen gegenüber den Nutzern bzw. Be-
troffenen; mangelnde Robustheit gegenüber geringfügigen Trans-
formationen von Trainingsdaten, mit dem besonderen Effekt des 
„katastrophischen Vergessens“ von schon mal korrekt Abgebil-
detem durch starke Veränderungen von Trainingsdaten (siehe 
Fraunhofer 2018: 29), großer Aufwand für überwachtes Lernen, 

1  Damit wiederholt dieser Artikel den Ansatz einer Untersuchung zu Cy-
ber-Physical-Systems (vgl. Hansen/Thiel 2012). „Datenvermeidung/-minimie-
rung“ wird hier dem Gewährleistungsziel „Nichtverkettung“ untergeordnet. Zum 
Thema insgesamt siehe die weiteren Beiträge dieses Schwerpunktheftes DuD 
2018, Heft 9.

keine passablen Ergebnisse bei zu wenigen Trainingsdaten. Es 
fehlen garantierte Vertrauensniveaus, die es gestatten würden, 
dass Verantwortliche berechenbare Vertrauens- oder Angreifer-
modelle bzgl. des KI-Systems formulieren (vgl. Kagermann 2017, 
Folie 7). Laßmann generalisiert diese Probleme und zieht als Fa-
zit: „Deep-Learning-Systeme sind also nicht prüfbar, nicht evalu-
ierbar, ändern Ihre Eigenschaften, liefern keinerlei Begründung, 
sind leicht zu manipulieren, willkürlich aufgebaut und immer un-
genau.“ (Laßmann 2018, Pos. 1304) 

Der Computer „deep blue“ schlug 1997 den amtierenden 
Schachweltweister Kasparov mit einem konventionell geschrie-
benen Programm, das, nach von Schachexperten eingegebenen 
Regeln, 200 Mio. Schachstellungen pro Sekunde bewertete. 2011 
schlug das KI-System „Watson“ den menschlichen Champion im 
Begrifferaten von Jeopardy. Seit 2011 können Menschen im All-
tagskontext Sprachassistenzsysteme nutzen, die per Internet an 
die Rechner großer Firmen angeschlossen im Modus einer all-
täglich gewordenen „Hintergrunderfüllung“ (Gehlen 1957) agie-
ren. 2017 schlug das Rechnernetzwerk „Alpha Go“ den weltbes-
ten Go-Spieler und das KI-System „Libratus“ gewann ein hoch 
dotiertes Profi-Pokerturnier.2

Diese Systeme zeigen beeindruckende Leistungen bzgl. der 
automatisierten Lösung komplexer Probleme; zugleich sind sie la-
tent unzuverlässig. Bei Spielen oder der Unterscheidung von Äp-
feln und Birnen ist diese Eigenschaft kein Problem, wohl aber bei 
maschinell errechneten „Entscheidungen“ über Menschen oder 
im militärischen Einsatz (s. Tegmark 2017: 166f). 

Ramge fokussiert drei zivile Gefahren, die durch das von der 
Industrie weltweit getriebene maschinelle Lernen bestehen: a) 
Die datengetriebene KI verstärkt die Monopolisierung der Platt-
form-Ökonomie auf den aktuell wichtigsten Märkten „wie ein 
Turbo“ (Ramge 2018: 88f). Wenn zudem KI-Systeme nur weniger 
Hersteller zum Einsatz kommen, und auch die notwendig mas-
senhaften Trainingsdaten nur in den Händen weniger sind, ist 
eine politisch unabhängige Kontrolle der durch Technik errech-

2  Das sind die aktuell permanent erzählten KI-Erfolgsgeschichten. Die KI-Ent-
wicklung begann 1940, als bereits die ersten KNN-Modellierungen formuliert 
wurden, während heute offenbar KI-Programme begonnen haben, KI-Program-
me zu schreiben (Fraunhofer 2018: 9). Aktuelle ML-Produktivsysteme mit Angabe 
ihres Reifegrads listet eine Studie von Fraunhofer auf (Fraunhofer 2018: 32-37). 
Ein anschauliches Beispiel zum Einsatz einer aktuellen KI-Software zur Beurtei-
lung von Bewerbern findet sich bei Rövekamp 2018. 
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neten „Entscheidungen“ unmöglich. b) Bei von KI gesteuerten 
persönlichen digitalen Assistenten ist unklar, wie gesichert wer-
den kann, dass diese Systeme den Interessen der Nutzer dienen. 
c) Als größte Gefahr sieht Ramge den „staatliche Mißbrauch von 
schwacher KI für Massenmanipulation, Überwachung und Unter-
drückung.“ (Ramge 2018: 90).3 

Ramge schreibt es nicht so deutlich, aber diese Gefahren wer-
den nicht von sich irgendwie verselbständigt habenden, tatsäch-
lich intelligenten Techniken, sondern von Organisationen er-
zeugt, die diese Techniken für ihre Anliegen entwickeln und be-
treiben. Technisierung macht soziale Konflikte explizit, das ist 
spätestens mit der Industrialisierung der Arbeit offensichtlich ge-
worden. Von Organisationen betriebene KI-Assistenzsysteme rü-
cken derzeit ganz nah an die Personen heran und es bricht unab-
weisbar regelungsbedürftig der Konflikt auf, in welchem Interes-
se diese Systeme eingesetzt werden.

Beruhigend ist, dass für diese Konflikte im Kontext des „nächs-
ten Schritts der Automatisierung“ (Ramge 2018: 13f) und der neu-
en Qualität maschineller Regelungsintelligenz der Datenschutz 
teilweise sogar erprobte Lösungen hat. Denn Datenschutz war be-
reits in den 1970er Jahren im Hinblick auf „Beherrschbarkeit der 
Maschinerie“ (Wilhelm Steinmüller) gestartet, nicht aber, so wie 
es heute vielfach scheint, um eine „Schneckenhaus-Privatheit“ 
(Paul Müller) zu schützen (vgl. Pohle 2018).4 Neben Beherrsch-
barkeit kommt ein weiterer Datenschutz-Aspekt hinzu, wonach 
eine beliebige Zahl möglicher Zwecke in der Welt auch eine Viel-
falt von KI-Techniken bzw. eine „pluralistische KI“ (Kappes 2018) 
erfordert.5 Handelt es sich um viele einzelne, funktional auto-
nome KI-Systeme oder werden diese zu einer einzigen weltum-
spannenden „KI-Maschinerie“ verkettet, die die lokalen Auto-
nomien bricht und die zudem von nur wenigen Herstellern kon-
trolliert wird?

Die in Art. 5 der DS-GVO formulierten Grundsätze des Daten-
schutzes bzw. die sechs elementaren Gewährleistungsziele – Si-
cherung der Verfügbarkeit, der Integrität, der Vertraulichkeit; 
Gewährleistung der Transparenz, Nicht-Verkettung und Inter-
vention – bilden das vorläufig letzte Produkt der Evolution ope-
rationalisierbarer Grundrechte6, die in dem EU-Rechtsraum von 
spezialisierten Aufsichtsbehörden zumindest im Grundsatz kon-
trolliert und gegenüber Unternehmen sanktioniert werden und 
vor Gericht einklagbar sind. Datenschutzgrundsätze formulie-
ren die notwendigen funktionalen Voraussetzungen, damit ver-
nünftig, differenziert und effizient kommuniziert werden kann 
(vgl. Rost 2013). Die Vermutung lautet, dass ohne Umsetzung von 
Grundrechten zum Schutz von Personen vor notorisch übergriffi-
gen Organisationen eine Technik wie KI im Kontext einer mo-
dernen, extrem arbeitsteiligen und disparaten Gesellschaft, de-

3  Diese Risiken werden ausführlich als „Skalen-, Netzwerk- und Feedback-Ef-
fekte“ diskutiert (vgl. Meyer-Schönberger et al 2017: 187ff). Spekulativ Dystopi-
sches mit verschiedenen Formen verselbständigter Künstlicher Intelligenzen dis-
kutiert Tegmark 2017: 241ff.

4  Beide Zitate entstammen Videointerviews, die unter https://www.daten-
schutzzentrum.de/interviews/ zu finden sind (Abruf 18.7.2018).

5  „Bilderkennung in Berlin wird die Spreewaldgurke gut erkennen, in Ba-
den-Württemberg die Wurstvielfalt und in Italien die Pasta-Vielfalt. Es entsteht eine 
spanische KI, eine italienische KI, eine deutsche KI.“ (Kappes 2018).

6  Die Nutzung von Technik fordert es heraus, angesichts der anhaltenden 
Vermenschlichung von IT als auch der Technisierung von Menschen, insbesonde-
re durch Braintechnology und Cyborgisierung, attraktive Kandidaten zur vorsich-
tigen Ergänzung („to avoid rights inflation“) von Menschenrechten zu diskutieren: 
„cognitive liberty“, „the right to mental privacy“, „the right to mental integrity“ 
sowie „the right to psychological continuity“ (s. Ienca / Andorno 2017).

ren enorme Effizienz ganz besonders auf Vertrauen angewiesen 
ist, nicht beherrschbar ist. Der „Datenreichtum“, auf den eine KI 
für den unausweichlich anstehenden nächsten Schritt der Auto-
mation angewiesen ist, verlangt nicht nur das Teilen der erhobe-
nen personenbezogenen Daten der Monopolisten mit der Allge-
meinheit (vgl. Mayer-Schönberger / Ramge 2017), sondern eben-
so, dass die Systeme der Datenverarbeitung auch auf der Ebene 
der KI und des ML den Grundsätzen der sechs elementaren Ge-
währleistungsziele des Datenschutzes folgen.

2 Was meint „KI“ … „Datenschutz“?

„Maschinelles Lernen bezweckt die Generierung von ‚Wissen‘ aus 
‚Erfahrung‘, indem Lernalgorithmen aus Beispielen ein komplexes 
Modell entwickeln. Das Modell, und damit die automatisch erwor-
bene Wissensrepräsentation, kann anschließend auf neue, poten-
ziell unbekannte Daten derselben Art angewendet werden. Immer 
wenn Prozesse zu kompliziert sind, um sie analytisch zu beschrei-
ben, aber genügend viele Beispieldaten – etwa Sensordaten, Bilder 
oder Texte – verfügbar sind, bietet sich Maschinelles Lernen an. 
Mit den gelernten Modellen können Vorhersagen getroffen oder 
Empfehlungen und Entscheidungen generiert werden – ganz oh-
ne im Vorhinein festgelegte Regeln oder Berechnungsvorschriften.“ 
(Fraunhofer 2018: 8). 

KI-Systeme können in komplexen Situationen in spezifischen 
Wissensdomänen bessere Entscheidungen als deren besten 
menschlichen ExpertInnen treffen. Die KI-Modelle der beson-
ders erfolgreichen Systeme wurden aufwändig anhand von Un-
mengen an Daten aus der Vergangenheit trainiert.7 In Bezug auf 
Beobachtungen menschlicher Interaktionen, Äußerungen und 
Eigenschaften sammeln die Kommunikationsdienste wie Google, 
Amazon, Facebook und Baidu genau diese Unmengen an Daten. 
Ebenso haben Microsoft, IBM, Intel, Alibaba, Tencent, NVIDIA 
und Tesla oder Unternehmen der klassischen Großindustrien 
Zugriff auf solche Daten, insbesondere der amerikanische Staat 
kann auf all diese plus jene der NSA zugreifen. Der chinesische 
Staat betreibt das Projekt des „social rankings“ der Einwohner 
und auch die EU-Staaten haben Zugriff auf BigData-Quellen. All 
diesen Organisationen stehen enorme Finanzierungsmöglichkei-
ten zur Forschung und Entwicklung von KI-Techniken für ihre 
Interessen zur Verfügung. 

Grundrechte und die Grundsätze des Datenschutzes haben 
sich, ebenso wie ein Bewusstsein von persönlicher Individualität, 
Freiheit, Privatsphäre und Autonomie, im Kontext der modernen 
Weltgesellschaft entwickelt. Die Datenschutz-Grundsätze formu-
lieren die aktuell gültigen Anforderungen an eine jede Technik 
mit Personenbezug, also auch an eine KI, für eine moderne Ge-
sellschaft, mit Märkten, mit Gewaltenteilung und kollektiv bin-
denden Entscheidungen, die demokratisch erzeugt werden und 
in der es freie politische, ästhetische, wissenschaftliche und spi-
rituelle Diskurse gibt. Schutzziele sind die Anker der „funktio-

7  „‘Reine Lernverfahren ohne Weltmodelle funktionieren in der Realität 
nicht‘, sagte LeCun. Man könne das Auto nicht Millionen Male von der Klippe 
stürzen lassen, bis es endlich herausgefunden hat, wie es die Kurve meistern 
kann. Die meisten Menschen dagegen würden innerhalb von zwanzig Stunden 
Autofahren lernen, ohne in dieser Zeit einen einzigen Unfall zu verursachen.“ 
(https://www.heise.de/newsticker/meldung/Kuenstliche-Intelligenz-Digita-
le-Dichtung-und-Meinungsmanipulation-4111415.html (Abruf 18.7.2018).
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nalen Differenzierung“ (s. Luhmann 1997) der modernen Welt 
in den Organisationen.

Der Zweck des Datenschutzes besteht darin, im Kontext dieser 
modernen Gesellschaft die Machtasymmetrie zwischen struktu-
rell immer begünstigten Organisationen und natürlichen Perso-
nen zu thematisieren, deren normative Regelungen zu beurtei-
len und technisch und organisatorisch wirksame Schutzmaß-
nahmen kompensatorisch zugunsten der Betroffenen zu treffen. 
Die gegenwärtig gültigen Prinzipien und Regelungen zur Gestal-
tung dieser Beziehung zumindest in Europa finden sind in der 
EU-Grundrechtecharta sowie in der DS-GVO.8 Unausweich-
lich ist dabei, dass „Datenschutz in einer vernetzten Welt eine 
der zentralen Machtfragen stellt.“ (Nocun 2018: 14). Datenschutz 
verlangt Organisationen Aktivitäten ab, die betroffenen Perso-
nen vor der Datenverarbeitung der Organisation zu schützen, al-
so auch vor den Folgen einer KI-gestützten Datenverarbeitung, 
entgegen deren strukturellen Interessen an großen Datenmengen, 
die frei zur zweckungebundenen Verarbeitung sind. Hollywood 
mag etwas anderes suggerieren, aber es gibt keine autonomen Ro-
boter-Entitäten mit Subjektqualität und Selbstverantwortung, es 
gibt Expertensysteme, die von Organisationen entwickelt und ge-
steuert werden und von denen zu verantworten sind.

Technik ist für Datenschutz aus drei Gründen ein relevantes 
Thema: a) Ohne Datenschutz besteht das Risiko, dass die Nut-
zung von Informations- und Kommunikationstechnik den ohne-
hin stattfindenden Grundrechtseingriff der Organisation gegen-
über Personen verstärkt. Technikgestützte Herrschaft über Perso-
nen kann als materialisierter, alternativloser Sachzwang erschei-
nen. In Bezug auf KI besteht der Grundrechtseingriff darin, dass 
die Organisation mit den besonders wirksamen Mitteln der KI 
als Vollautomation die Autonomie von Personen über die Ma-
ßen einschränkt, dabei neue Formen von Manipulationen mög-
lich werden, Fehler passieren und die Verantwortung für Eingrif-
fe und Fehler durch beteiligte Organisationen unsichtbar bzw. 
abgewälzt werden. b) Die Nutzung von Kommunikations- und 
Informationstechniken für Datenverarbeitungen ist latent unsi-
cher: Technik kann schlecht konstruiert/ programmiert sein, sie 

8  Zur Unterscheidung „Prinzipien und Regeln“ und „Schutzzielen als Opti-
mierungsgeboten“ siehe Bock / Robrahn 2018.

kann kaputtgehen und es können Un-
befugte unkontrolliert Technik nut-
zen und auf Daten zugreifen. Das gilt 
im vollen Umfang auch für KI-Syste-
me, diese Themen werden aktuell im 
Kontext von Haftungsfragen zur KI 
und Anforderungen an deren IT-Si-
cherheit diskutiert. c) Eine intelligen-
te (!) Datenschutztechnik kann dafür 
eingesetzt werden, um die durch intel-
ligente Technik gesteigerten Risiken 
wiederum ebenso intelligent zu ver-
ringern. Mit dem Einsatz von KI wird 
ein neuer Typ von Datenschutz- und 
Sicherheits-Schutzmaßnahmen denk-
bar, wonach Maschinen, im Hinblick 
auf die Einhaltung bestimmter Eigen-
schaften und Funktionen, besser als 
bislang automatisiert sich selbst und 
andere überwachen und auch bei un-

vorhergesehenen Situationen durch übergriffige Organisationen 
erwartungsgemäße, individuelle und/ oder kollektiv wünschba-
re „Entscheidungen“ treffen können. Eine Datenschutz-KI wäre 
somit eine wesentliche Schutzmaßnahme zur Sicherung der Re-
silienz von Verarbeitungstätigkeiten gem. Art. 32 DS-GVO (vgl. 
Gonscherowski et al. 2018).

Nach Art. 30 DS-GVO sind Eigenschaften zur Erfassung einer 
Verarbeitung zusammenzustellen, es wird die Zuordnung der 
Verantwortlichkeit abverlangt. Wenn eine Organisation ein 
KI-System als Bestandteil einer Verarbeitungstätigkeit mit Per-
sonenbezug betreibt, bspw. ein Expertensystem, dann ist die Or-
ganisation schlicht für den Betrieb der KI verantwortlich. Die 
Organisation umschmiegt ein KI-System genauso wie sie auch 
die Intelligenz der MitarbeiterInnen umschmiegt; ein Fehler der 
KI oder eine Fehlkonfiguration beim Training im Kontext des 
ML ist als Fehlentscheidung der Organisation dem Verantwort-
lichen zuzurechnen.

Wenn eine Person ein KI-System unmittelbar nutzt, bspw. mit 
dem Kauf eines persönlichen (oder familiär genutzten) KI-Assis-
tenzsystems, das bspw. ein Fahrzeug autonom durch den öffent-
lichen Verkehr bewegen soll, so bleibt der zuvor genannte Kon-
text der Verantwortlichkeit erhalten.9 Der selbstbestimmte Ein-
satz des Systems durch den Nutzer einer KI bedeutet nicht, dass 
das System ausschließlich entsprechend dem exklusiven Willen 
des Besitzes assistiert noch dass das System in Eigenverantwor-
tung und Selbstzwecksetzung agiert. Sowohl der Hersteller der 
spezifischen KI-Eigenschaften als auch ein Betreiber einer KI-In-
frastruktur haben, unter den gegenwärtigen Umständen, einen 
wesentlichen Einfluss auf die Eigenschaften der KI. Typischer-
weise bleiben die Daten, die im Kontext einer KI gesammelt und 
dem ML zugeführt werden, nicht im vom Betroffenen genutzten 
Assistenzsystem, sondern werden, zumeist durch den KI-Betrei-
ber qualitätsgesichert, auch allen anderen KI- und Assistenz-Sys-
temen zur Verfügung gestellt.10

9  Laßmann listet die Akteure im Kontext von Asisstenzsystemen (bei ihm mit 
körperlicher Ausdehnung) auf: a) Entwickler / Hersteller, b) Benutzer / Betreiber, 
c) Robots, d) Menschen, die mit einem Robot interagieren, e) Menschen, die Ro-
boter beobachten (vgl. Laßmann 2018: Pos. 734f).

10  Zur Gestaltung der unmittelbaren Interaktion Person-KI-System sollten 
neben den Schutzzielen die Asimovschen Computergesetze berücksichtigt wer-

Abbildung 1 | Klassifikation von KI-Systemen (Fraunhofer 2018: 10)
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3 Risikokriterien für KI

Der Betrieb von KI-Systemen für Verarbeitungstätigkeiten mit 
Personenbezug braucht, wie jede andere Verarbeitung auch, eine 
Rechtsgrundlage. Aufgrund des hohen Risikos für die Rechte und 
Freiheiten von Personen – allein durch die Vollautomation von 
Entscheidungskompetenzen und dem typischerweise stattfinden-
den Profilieren der unmittelbaren KI-Nutzer – sind Verantwortli-
che geordert, eine Datenschutz-Folgenabschätzung (DSFA) gem. 
Art. 35 DS-GVO durchzuführen.11 

Es müssen für die Hardware- und Software-Ebene von KI-Sys-
temen, also der „konventionellen“ Technikebene unterhalb der 
technisch-kognitiven Entscheidungsebene, die typischen Schutz-
maßnahmen der IT-Sicherheit und des operativen Datenschutzes 
für zumindest hohen Schutzbedarf getroffen werden. Mit Rück-
griff auf KI wird vielfach sehr hoher Schutzbedarf der Nutzer be-
stehen, weil Fehlfunktionen, wie bspw. beim automatisierten Fah-
ren, Personen existentiell gefährden. Ein (sehr) hoher Schutzbe-
darf allein für die technische Basis von KI-Systemen erfordert den 
Einsatz redundanter Systeme, Zertifikatemanagement bzgl. Ver-
schlüsselung und Authentizität aller Beteiligten und Systeme und 
Interaktions- und Kommunikationskanäle, Umsetzen der Spe-
zifikations-, Dokumentations- und Protokollpflichten, Interven-
tionsmöglichkeiten für Betroffene; Maßnahmen der Pseudony-
misierung und Anonymisierung von Daten und gesicherte Tren-
nungen zwischen Datenbeständen, IT-Systemen und Prozessen 
(siehe SDM V1.1 gem. DSK 2018). Nachfolgend sollen spezifische 
Probleme und Maßnahmen mit Bezug auf die Intelligenz simu-
lierende kognitive Ebene der automatisierten Entscheidungsge-
nerierung angesprochen werden.

3.1 Transparenz

Unter Sicherung der Transparenz (s. Art. 5, Art. 25, Art. 32 DS-
GVO) versteht man im Datenschutz die Herstellung der Prüf-
barkeit – durch den Verantwortlichen, die Betroffenen und Auf-
sichtsbehörden – der Komponenten von Verarbeitungstätigkeiten 
mit Personenbezug anhand von Datenschutzerklärungen, Ein-
willigungen und Verträgen sowie Spezifikationen, Dokumen-
tationen, Logs und Protokolldaten. Die verarbeiteten Daten, die 
Systeme, die Funktionsweise und die Wirkungen einer Verarbei-
tung müssen verständlich sein. Datenschutz-ExpertInnen muss 
man dabei, wie auch ExpertInnen für IT-Sicherheit, ein gegen-
über technischen Laien komplexeres Systemverständnis sowie die 
Fähigkeit, Systeme integer und intelligent prüfen und Korrektur-
bedarfe konkret formulieren zu können abverlangen.

Bei der Modellierungsebene der Repräsentation des domänen-
spezifischen Wissens einer KI müssen die Herkunft der Daten, die 
Form der Veredlung und Anreicherung der Rohdaten zu Modell- 

den, siehe https://de.wikipedia.org/wiki/Robotergesetze (Abruf 18.7.2018).
11  Eine DSFA soll darauf hinwirken, dass a) ein Verfahren von Vornherein 

datenschutzgerecht gem. Art. 24 gestaltet ist und dafür die Risiken, die sich im 
Wesentlichen durch Nichterfüllen der Anforderungen aus Art. 5 ergeben, nicht 
bearbeitet werden. Außerdem sind b) Organisationen gehalten, sich selbst als 
Hauptangreifer auf die Betroffenen zu modellieren, weil sie diese Risiken auf-
grund der strukturell immer gegenläufigen Interessenslage nicht hinreichend 
bearbeiten. Außerdem sind weitere Organisationen, wie bspw. Sicherheitsbehör-
den, Versicherungen oder Forschungsinstitute, mit ihren Interessen in den Blick 
zu nehmen. Es geht bei einer DSFA im Unterschied zur IT-Sicherheit nicht darum, 
den Schutz von Geschäftsprozessen vor Hackern in den Hauptfokus zu stellen 
(vgl. Forum Privatheit 2017).

oder Trainingsdaten, die Lernstile (überwacht, unüberwacht, be-
stärkend) und die verwendeten Modelle, die sich aus dem Typ der 
Lernaufgabe und des Lernverfahren bestimmen lassen, spezifi-
ziert und dokumentiert werden (vgl. Fraunhofer 2018, siehe auch 
Abb. 1). Fragen wie die Folgenden entstehen im Kontext des Ein-
satzes von KI und der durch sie verursachten „algorithmische 
Risiken“ (Diakopoulos / Deussen 2017): Wurde eine KI-Kompo-
nente eingesetzt? Welcher Typ von Entscheidungsgenerierung 
kam dabei zum Einsatz? Welcher Art ist die menschliche Beteili-
gung an der Entscheidungsfindung? Welche Institutionen hatten 
Kontrolle über die Technik, das Kuratieren der Daten, das Trai-
ning und der Auswahl der Modelle? Von welcher Qualität sind die 
verwendeten Trainigsdaten, wie wurden Daten definiert, gesam-
melt, selektiert, umgewandelt, verifiziert und bearbeitet? Wel-
che unmittelbar personenbezogenen Daten wurden dabei ver-
arbeitet? Wie hoch ist der Grad der Vollständigkeit bzgl. der Re-
präsentativität der Wissensdomäne? Wie sind historische Ände-
rungen einer Wissensdomäne berücksichtigt (vgl. Diakopoulos 
/ Deussen 2017: 364f zu „Transparenzstandards“)? Das Vertrau-
ensniveau für KI-„Entscheidungen“, die auf einem methodisch 
einwandfrei eingesetzten Regressionsverfahren beruhen, ist un-
gleich integrer einschätzbar als das von KNN. Nicht die Behand-
lung von Haftungsfragen, sondern die Prüfbarkeit steht im Vor-
dergrund, ob die Intensität des Grundrechtseingriffs in die Auto-
nomie betroffener Personen durch eine KI auf dem geringst mög-
lichen Eingriffsniveau und dem größtmöglichen Nutzen für den 
Nutzer ausgerichtet ist. Um der Dynamik gerecht werden zu kön-
nen, müssen die verschiedenen Komponenten einer KI selbstaus-
kunftsfähig werden.

KI läuft darauf hinaus, „Entscheidungskompetenzen an Sys-
teme abzugeben“ (Fraunhofer 2018: 40), ohne dass deshalb auch 
die steuernden Kriterien für maschinelle Entscheidungen und 
die Verantwortung dafür abgegeben werden. Eine KI sollte nicht 
einfach empfehlen und „entscheiden“, ohne dass nicht auch eine 
Begründung mitgegeben wird, die im Zusammenhang mit dem 
Kontext und den Kriterien der maschinellen Entscheidung steht 
und gegen die dann ggfs. die MitarbeiterInnen einer Organisa-
tion, Betroffene oder Aufsichtsbehörden, die stellvertretend für 
die Gesellschaft stehen, intervenieren können (vgl. Ramge 2018: 
26). 

Aufgrund der Risiken der KI-Automation und des ML sowie 
darüber hinaus der Vernetzungen solcher Systeme – man denke 
an den automatisierten Aktienhandel, an Avatare oder Agents 
oder an cyber-physical-systems (CPS), dem Internet-of-Things 
(IoT) oder an verkettete Robots der Industrie 4.0 – müssen wie-
derum spezielle KI-Systeme zur Beobachtung dieser vernetzten 
Maschinen unter sicherheitstechnischen und datenschutzrechtli-
chen Kriterien betrieben werden. Damit hier keine Endlos-Beob-
achtungsschleife der einander beobachtenden adaptiven Systeme 
entsteht, sollten die Policies von Prüf-Automaten in automatisiert 
lesbarer Form formuliert sein und als Referenz genutzt werden.12 
Als Faustregel lässt sich formulieren: Kein Betrieb einer KI ohne 
eine explizite Datenschutz-Policy auf gesetzlicher Basis mit einer 
datenschutzgetriebenen Prüf-KI als Bestandteil eines Daten-
schutz-Managementsystems (siehe Art. 32 Abs. 1d DS-GVO).

12  Solche Policies, abgeleitet u. a. aus den Anforderungen der DS-GVO und 
der IT-Sicherheit nach BSI-Grundschutz, sind als domänenspezifische „Wesens-
profile“ zur Steuerung von Web-Services im Kontext von XTA2 („Fachunabhängi-
ger Standard für Transportverfahren“, https://www.xoev.de) standardisiert wor-
den und stehen vor der Praxiseinführung.
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3.2 Nicht-Verkettung

Unter Sicherung der Nicht-Verkettung (s. Art. 5, Art. 17, Art. 
22, Art. 25, Art. 32, Art. 40 DS-GVO) wird im Datenschutz die 
Eigenschaft einer von einem bestimmten Zweck eingeschränk-
ten Verarbeitung bezeichnet, bei der Daten, IT-Systeme und Pro-
zesse von anderen Datenbeständen, IT-Systemen und Prozessen 
getrennt verarbeitet werden. Dieses Gewährleistungsziel nimmt 
die Anforderungen nach Datenminimierung sowie insbesondere 
zur Durchsetzung von Gewaltenteilung, unabhängigen Marktak-
teuren und Berücksichtigung verschiedener politischer Interes-
senslagen (verallgemeinert: von Diversität) auf. Ausgangspunkt 
für eine Operationalisierung dieser Anforderung ist der explizit 
ausgewiesene Zweck einer Datenverarbeitung.

Dass für die Vollautomation einer Verarbeitung ein KI-System 
genutzt wird, ändert nichts daran, dass die Zwecksetzung (bzw. 
Zweckänderung) einer Verarbeitung durch den Verantwortlichen 
zunächst einmal legitim sein muss. Die Frage nach der Legitimi-
tät einer Vollautomation per KI muss sich der Verantwortliche für 
das KI-System stellen. Aus einer funktionalen Autonomie folgt 
noch keine Autonomie auch bei der Verantwortung, etwa im Sin-
ne einer Eigenverantwortung einer KI. Ein funktional autono-
mes KI-System ist, anders als ein funktional autonomer Mensch, 
kein Zweck an-sich selber, es kann keine eigenen Zwecke setzen 
und deren Legitimität prüfen. Diese theoretischen Konzepte von 
Autonomie und Verantwortung geraten allerdings unter zuneh-
menden Rechtfertigungsdruck insbesondere durch die Herstel-
ler und Betreiber von KNN. Der Umgang mit KNN legt ein Be-

schränken auf Kalküle bzgl. Blackboxes und Korrelationen nahe, 
Theorie wird wieder in dogmatisch behavioristischer Manier zur 
bloßen Spekulation herabgesetzt.13 

Mag der Zweck einer KI hinreichend eingeschränkt werden, 
das datenschutzrechtliche Problem insbesondere von KNN be-
steht darin, dass sehr viele Daten einer Wissensdomäne zu einem 
Muster korreliert werden, bei denen Menschen mit bestimmten 
Eigenschaften benachteiligt werden könnten, die selbst dann 
nicht benachteiligt werden sollen, wenn objektiv messbare Fak-
ten es aus Sicht der Organisation (und selbst vieler Betroffener) 
rechtfertigen würden. KNN sind sehr gut geeignet, um Diskri-
minierungen zu verstecken oder als objektiv unumstößlich er-
scheinen zu lassen. Und das kann auch in solchen Fällen pas-
sieren, in denen schon beim Entwurf einer Datenverarbeitung 
für das maschinelle Lernen nur solche Daten verarbeitet werden, 
die in einer Wissensdomäne dem Zweck der Verarbeitung theo-
retisch begründet sehr wahrscheinlich dienlich sind. Es ist ge-
nau diese Fähigkeit zur subtilen Unterscheidung und Korrela-
tion im Datenmaterial, die die besondere Leistungsfähigkeit von 
KNN ausmacht. Dass hier ein offenes Problem liegt, sieht auch 
die bereits eingangs zitierte Fraunhofer Studie. Es sollen nur sol-
che Trainings erlaubt sein, die bspw. normativ gewünschte, dis-

13  Deswegen sind verwegene Versuche, neben natürlichen und juristischen 
Personen nun auch noch „elektrische Personen“ einzuführen, durchsichtige Ma-
növer der Hersteller und Betreiber von KI-Systemen, die unbeherrschten Risiken 
von sich abzuwälzen und sich der Verantwortung und vor allem der Übernahme 
etwaiger Haftungskosten zu entziehen (vgl. Otto 2018).
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kriminierungsfreie Modellierungen erzeugen (vgl. Fraunhofer 
2018: 31). 

Sodann muss der Zweck des KI-Systems so eng wie möglich in 
einer maschinell zugänglichen Policy beschrieben sein, aus der 
sich konkrete funktionale Anweisungen bzgl. Funktionen und 
Schutzmaßnahmen ergeben, um Zweckdehnungen und Zweck-
verletzungen ebenfalls mit maschineller Unterstützung feststel-
len, verfolgen und ggfs. ebenfalls automatisiert sanktionieren zu 
können. Wieder zeigt sich: Es dürfen keine KI-Systeme ohne ma-
schinell zugängliche Policies zu deren unabhängigen Kontrolle 
betrieben werden. Ganz wesentlich ist dabei die Trennung von 
solchen Zwecken, die benachbart sind und gerade wegen die-
ser besonderen Nähe und ihres hohen Effizienzversprechens aus 
grundrechtlichen Gründen genau nicht verfolgt bzw. trainiert 
werden sollen. Je spezifischer und eben doch theoriegeleitet die 
Trainingsdaten sind, desto empfindlicher, selektiver und „er-
wartungsgemäßer“ dürfte das Systemverhalten von KNN sein. 
Erst dann lassen sich auch Aspekte der horizontalen Zweckbin-
dung innerhalb der Optionenvielfalt der Systeme der Verarbei-
tung und vertikalen Zweckbindung in Bezug auf die Techniken, 
die auf den verschiedenen Ebenen eines KI-Systems zum Einsatz 
kommen, definieren und ausführen. Maßgeblich für eine funk-
tionierende KI ist nicht die möglicherweise beeindruckend um-
fassende Automationsmöglichkeit, sondern es bleibt der eng aus-
zuführende Zweck.

Um eine möglichst zweckorientierte und somit theoriegestütz-
te Verarbeitung und ein Machine-Learning-Model datenschutz-
gerecht zu trainieren, müssen Daten aufbereitet werden (vgl. 
Scheiderer / Meisen 2018: 49). Nur dann ist es möglich:

 � die domänenspezifisch relevanten Daten aufzunehmen und zu 
speichern,

 � zutreffende Datenquellen auszuwählen,
 � zutreffende Zielgrößen festzulegen
 � Daten maschinenverständlich aufzubereiten,
 � einen Datenbestand zu komplettieren,
 � fehlerhafte Daten zu entfernen,
 � Daten zu normalisieren oder zu standardisieren,
 � die Dimensionalität der Daten zu reduzieren,
 � das Machine-Learning-Model zu trainieren.

Zur Umsetzung des Datenschutzrechts ist eine solche Art der 
Vorverarbeitung von Trainingsdaten für Klassifikations- oder 
Regressionsmodelle, die sogenannte „Datenkuration“, möglicher-
weise nicht wirklich geeignet. Aber grundsätzlich ist davon aus-
zugehen, dass das Training von KI-Systemen mit personenbezo-
genen Daten auf eine ähnliche Weise standardisiert und integri-
tätsgesichert stattfinden muss. 

Daten des Nutzers eines Systems sollten ein persönliches 
KI-Assistenzsystem nicht verlassen. Ob anonymisierte Daten 
zwecks Verbesserung der KI an einen Betreiber datenschutzge-
recht abfließen können, muss noch erforscht werden. Erste Stu-
dien zeigen, dass für das Trainieren mit Daten aus unterschied-
lichen Quellen die Trennung dieser Quellen im Sinne eines „pri-
vacy-preserving machine learning“ (ppml) nicht aufgehoben wer-
den muss (vgl. Tian et al., 2016). Es ist zudem eine Überlegung 
wert, die Nutzung von Trainingsdaten, gerade auch in Bezug auf 
die Qualität der Daten, deren Domänenspezifik und Vollständig-
keit sowie der Anonymisierungsgrad und die Programmier- bzw. 
Trainingsmethoden, einem Genehmigungsverfahren zu unter-
werfen. 

3.3 Integrität

Unter Sicherung der Integrität (s. Art. 5, Art. 25, Art. 32, Art. 33 
DS-GVO) versteht man im Datenschutz die durch den Zweck be-
stimmte korrekte Umsetzung von Funktionen bei der Verarbei-
tung personenbezogener Daten. Abweichungen vom Zweck müs-
sen zumindest erkennbar, beurteilbar und korrigierbar sein.

KI-Systeme bieten im besten Falle problemangemessene Lö-
sungen gerade in unsicheren, bei der Spezifikation nicht vorher-
gesehenen Entscheidungslagen, was dann als „kreativ“ oder „in-
tuitiv“ erscheinen mag. Eine KI-Entscheidung ist gültig, wenn sie 
sich zugleich im Rahmen des Erwartbaren der Nutzer und des 
normativ Geforderten befindet, beide Erwartungslagen wurden 
idealerweise im Vorhinein explizit gemacht.14

Wesentlich zur Sicherung der Integrität von KI-Systemen und 
deren ML dürfte die eng am Zweck orientierte Bildung von Ein-
satzszenarien sein, in denen die Randbedingungen so explizit 
wie möglich formuliert sind. Dann sind Tests – die im Vorhinein 
zu spezifizieren, dann zu dokumentieren und die Ergebnisse zu 
protokollieren sind – zur Modellvalidierung durchzuführen, in 
denen insbesondere auf adäquate Reaktionen des KI-Systems bei 
Abweichungen zu prüfen ist. Methodisch sollte Wert darauf ge-
legt werden, dass auch mit „störsignalbehafteten Daten“ (Fraun-
hofer 2018: 30) trainiert wird. Und es ist auf den Einbau von Si-
cherheitsspannen in Bezug auf die Sicherung aller Gewährleis-
tungsziele Wert zu legen.

Aus Datenschutzsicht ist anzustreben, dass Organisationen 
nicht KNN bequemerweise dort einsetzen, wo zwar aufwändiger 
zu programmierende, aber aufgrund eindeutiger Regeln verlässli-
chere Regressionsmodelle mit ausweisbarem Vertrauensinterval-
len programmiert und genutzt werden können. 

3.4 Vertraulichkeit

Unter Sicherung der Vertraulichkeit (s. Art. 5, Art. 25, Art. 28, 
Art. 29, Art. 32 DS-GVO) versteht man eine Verarbeitung15, die 
im Sinne des Dataprotection-By-Design gem. Art. 24 DS-GVO so 
ausgelegt ist, dass nur Befugte auf deren Daten, IT-Systeme und 
Prozesse zugreifen können. 

Bei KI-Systemen stellt sich somit die Frage, welche Instanzen 
befugt und welche nicht befugt sind, in Bezug auf den ausgewie-
senen Zweck 

 � die Daten für ein KI-System zu sammeln und zu kuratieren, 
 � das dafür angemessene Lernmodell zu bestimmen und es zu 
programmieren oder zu trainieren,

 � die Einsatzszenarien für den befugten Zugriff festzulegen und 
mit deren relevanten Dimensionen auszuformulieren, 

 � die Integrität des Verhaltens der KI in Bezug zum als befugt 
ausgewiesenen Nutzer zu testen und die Ergebnisse zu beurtei-
len, 

 � dieses System und deren Entscheidungen für einen automati-
sierten Betrieb dann zu nutzen. 

Eine KI wird gerade durch die permanente Interaktion mit der 
befugten Nutzerin immer nützlicher und effektiver, wobei die 
Mensch-Maschine-Interaktionen vermutlich so charakteristisch 
wie ein biometrisches Datum sind. Genau an solchen Daten wer-

14  Wobei sich erst im Nachhinein herausstellen kann, dass eine Lösung im er-
wartbaren Rahmen lag. Sowohl bei Alpha-Go als auch Libratus haben ExpertIn-
nen von den per KI generierten Lösungen gelernt.

15  Zur langen Definition von „Verarbeitung“ siehe Art. 4 Abs. 1 DS-GVO.
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den die Hersteller oder Betreiber von KI-Systems besonders inte-
ressiert sein, weil sie dadurch die Nutzer und Nutzerinnen wiede-
rum besonders effektiv auf ihre Interessen hin steuern oder auch 
eine falsche Anwendung der KI nachweisen können. In Gesetzen, 
Verträgen und Einwilligungserklärungen werden sich Organisa-
tionen eine Nutzungsberechtigung der Personenprofile zum ML 
und Training von KI-Systemen einräumen. Neben den KI-Her-
stellern und Betreibern werden insbesondere Sicherheitsbehör-
den, Versicherungen, Forschungsinstitute und zunehmend auch 
politische Vereinigungen zwecks Verbesserung komplexer gesell-
schaftlicher Planungen die Berechtigung ihrer Zugriffe geltend 
machen.16 Eine Gretchenfrage wird sein, ob eine KI, mit deren 
Assistenz Ordnungswidrigkeiten oder Straftaten werden, diese 
als solche zumindest „bemerkt“ und dann vielleicht nicht unmit-
telbar an die Sicherheitsbehörden meldet wohl aber anhand von 
Protokolldaten durch Betreiber und Hersteller bemerkt werden 
können? Wenn ein solches System funktioniert werden Innenmi-
nister darauf zugreifen wollen. Das andere Problem, ob eine KI 
das entsprechend den Nutzerkriterien tatsächlich beste Produkt 
vorschlägt und es ggfs. für den geringsten Preis bestellt, wird qua 
spezialisierter Beratungsdienstleistungen lösbar sein. 

Die Sicherung des Zugriffs durch Befugte auf Assistenzsyste-
me ist ein Problem der IT-Sicherheit, die Sicherung der Exklusi-
vität der inhaltlich orientierten Steuerung und Nutzung der KI 
durch die Nutzer sowie Nutzerinnen und inwieweit die Entschei-
dungen oder die Kriterien für die Entscheidungen der KI aus-
schließlich durch die NutzerInnen festgelegt werden, hingegen 
eines des Datenschutzes.

3.5 Intervenierbarkeit

Unter Sicherung der Intervenierbarkeit (s. Art. 5, Art. 13 bis 
Art. 18, Art. 20, Art. 21, Art. 25, Art. 32 DS-GVO) versteht man 
im Datenschutz, dass eine personenbezogene Verarbeitung mit 
ihren technischen Komponenten verändert und auch gestoppt 
werden kann. 

Bei KI stellt sich die Gretchenfrage einer jeden Vollautomation: 
Toppt in Konfliktsituationen der Pilot die Maschine oder die Ma-
schine den Piloten? Die generelle Antwort des Datenschutzes lau-
tet: Ein Mensch muss eine Maschine, zumindest sofern diese in 
ihren Folgen allein ihm assistiert, toppen können. Zwecks Risiko-
minimierung optimal sind offenbar „Hybridsysteme“ einer mög-
lichst intelligenten Interaktion von Mensch und Maschine (vgl. 
Wahlster 2017). Für die Gestaltung unmittelbar wirksamer Inter-
aktionen zwischen Personen und Maschinen lassen sich zudem 
Anforderungen aus der Arbeitssicherheit übertragen, die in Be-
zug zur KI vermutlich um die drei „Asimovschen Gesetze“ an-
zureichern sind.17

Die Möglichkeiten zum Eingriff, zum Stoppen oder zur ma-
nuellen Steuerung müssen bei einer KI-Assistenz klar gestaltet 

16  In diesem Kontext ist an Cybersyn zu erinnern, einem chilenischen Projekt 
aus den 1970er Jahren, in dem mit Hilfe modernster Informations- und Kommu-
nikationstechnik wirtschaftspolitische Entscheidungen offenbar erfolgreich vor-
bereitet wurden (vgl. Sowa 2017: 99f; Mayer-Schönberger et al. 2017: 206f). 

17  Im Kontext eines Simulationsmodells zur Umsetzung der Asimovschen 
Gesetze (vgl. Laßmann 2018: Pos. 314f) zeigte sich, dass die zur Operationalisie-
rung notwendigen Explikationen auf die Gewährleistungsziele des SDM (vgl. DSK 
2018), die auch diesen Artikel strukturieren, hinauslaufen. Das stärkt die Vermu-
tung, dass im vollständigen Durchgang durch die Gewährleistungsziele des 
Datenschutzes weitere nützliche Explikationen für die Asimovschen Gesetze zu 
finden wären.

sein, Korrekturen müssen im gesamten System durchsetzbar sein. 
Denkbar wäre die Nutzung besonders vertrauenswürdiger per-
sönlicher KI-Assistenzsysteme, die tatsächlich autonom von an-
deren KI-Systemen agierend Interventionen veranlassen und de-
ren Ausführungen beständig überwachen und ggfs. weitergehen-
de Korrekturen anfordern.

Mit der Übernahme einer manuellen Steuerung einer KI än-
dert sich die Haftung für ein System. Es ist damit zu rechnen, dass 
Hersteller und Versicherungen von der eigenbestimmten Steue-
rung durch Nutzer, für deren maschinelle Beobachtung dann aus 
Sicht der Nutzer kein Anlass mehr besteht, dadurch entmutigen, 
dass diese die Haftungskosten besonders hochtreiben. 

3.6 Verfügbarkeit

Unter einer gesicherten Verfügbarkeit (s. Art. 5, Art. 13, Art. 15, 
Art. 20, Art. 25, Art. 32 DS-GVO) einer Verarbeitung versteht 
man zusätzliche Maßnahmen, mit denen erwartete Funktionen 
in Bezug auf Daten, IT-Systeme und Prozesse innerhalb einer de-
finierten Qualität erbracht werden können. 

Es muss definiert sein, ob der Nutzer eines persönlichen KI-As-
sistenten bei Ausfall des Systems die Steuerung übernehmen kann 
(wie bei einem Sprach-Assistenten) oder nicht (wie beim Fahr-As-
sistenten ohne Führerschein des Nutzers) oder diese zumindest 
teilweise übernehmen kann (Nutzer als Assistent des KI-Sys-
tems). Ist ein Nutzer auf einen KI-Vollautomaten angewiesen 
könnte eine Lösung darin bestehen, dass ein anderes KI-System, 
das zentral als Dienstleistung betrieben wird, die Funktionen für 
die Zeit des Ausfalls übernimmt. Probleme der Sicherung der 
Verfügbarkeit von KI-System stehen traditionell nicht so sehr im 
Fokus des Datenschutzes, sie werden gegenwärtig insbesondere 
mit Bezug zur Übernahme von Haftungskosten besonders inten-
siv bearbeitet. Ein besonderes Problem in Bezug auf von KNN ge-
steuerten Systemen besteht offenbar darin, dass es weder auf der 
Hardware-Ebene noch der kognitiven Ebene eine perfekte Ko-
pie eines solchen Systems geben kann (Laßmann 2018: Pos. 543).

4 Fazit

Eines wird ohne jeden Zweifel auch weiterhin gelten: Ein Hun-
dehalter kann sich nicht damit herausreden, nicht wissen zu 
können, was der Hund so dachte, als dieser zubiss. Die Daten-
schutz-Schutzziele empfehlen sich als generelle Design-Impe-
rative zwecks Beherrschung intelligenter Automationstechni-
ken. Es hat sich an vielen Stellen der Untersuchung gezeigt, dass 
KI-Systeme zudem wiederum durch andere KI-Systeme beob-
achtet und gesteuert werden sollten. Das setzt voraus, dass die-
se Systeme unabhängig voneinander, mit klarer Explikation des 
Zwecks, der Auftrags- und der Interessenslage, hergestellt und 
betrieben werden können. Die Machtfrage, die Datenschutz spe-
ziell in Bezug zur KI aufwirft, ist die, wer über die Ausgestaltung 
von KI-Techniken herrscht und dadurch über Unbestimmtheit, 
Vielfalt und kontingente Aktivitäten in einer modernen Gesell-
schaft entscheidet.
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